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Mporpama HaB4Ya/bHOI AUCLUN/IIHU

1. Onuc HaBYanbHOI AUCUMNAIHNK, iT MeTa, NpeaMeT BUBYAHHA Ta pe3y/1bTaTU HaBYaHHA

3axucT iHbpopmauii Ta Kibesbesneka AK TaKi M iX NOXiAHI, WO GOPMYIOTb OKPEMi BaXKIMBUM HanpAMmM
AianbHOCTI cneuianictis IT. BuByeHHA gucumnniHn «be3neka nporpam i gaHUx» MpucBAYeHe pPisHUM
niaxo4am 3axmMcTy KOMN'OTEPHMX nporpam i iHpopmalii Bif, HECAHKLIOHOBAHOIO BM/ANBY, BHECEHHHO
3MiH, 3HUKHEHHIO Ta KpagirKKam.

MeTolo HaBYa/NbHOI AMCUUNAIHW € POPMYBaHHA Yy CTYAEHTIB 34aTHOCTEM [0 BUMKOPUCTAHHSA
3aKoHOAaBCTBA YKpPaiHW, OpraHisauimHMX, TEXHIYHMUX, aATOPUTMIYHUX Ta iHLWINX MeToAiB i 3acobiB
3aXMCTy Nporpam i gaHWX, 3aKOHOAABCTBA | CTAHAAPTIB Y Wi 061aCTi, Cy4aCHUX KPUNTOCUCTEM;
34aTHICTb X 3aCTOCOBYBATH Yy NPOdECINHIN AiANbHOCTI ANA NIATPUMKM Be3nekn nporpam i AaHux
06’eKTiB NnpodecinHOoi A4iANbHOCTI.

3aBgaHHA. OCHOBHMMM 3aBAAHHAMM BMBYEHHA AUCUMNAIHK “ Be3sneka nporpam i 4aHuUX ” € OTPUMaHHSA
CTYOEHTOM KOMMNETeHUiNn ansa Toro, wob npuimath yyacTb Yy NPOEKTyBaHHI iHGOPMALiIMHMX cucTem,
PO3rNAHYTI 3arafbHi NUTAaHHA KPUMNTOAHANi3y, 30Kpema TUMNKU KPUNTOAHANI3y 3 TOUKM 30py iHGOopmaLii,
AKY Ma€ KpUMNTOAHaNiTUK; HagaHa Kaacudikauia WnppocncTem CTOCOBHO 3axMLLEHOCTI (CTiMKOCTI Ao
KpunToaHanisy). HasepgeHi npuknaan 3namyBaHHA WwudpocucTem. 3HayHa yBara MPUAINAETbCA
eNeKTPOHHOMY UMbpPOBOMY MiANUCY, AKUIN NIATBEPAKYE AIACHICTb i LiNICHICTb 4OKYMEHTA Ta 3acBigvye
aBTOPCTBO.peanisauii ANCKPETHUX CTPYKTYpP Pi3HUX TUMIB, CTBOPEHHA CKNAfHMX npoueayp o6pobku. B
pe3ynbTaTi BUBYEHHA ANCLMNIHM Y CTYAEHTIB NOBUHHI cPOPMYBaATUCA HACTYNHIi KOMNETEHTHOCTI:



3Q201bHi:
e 3[aTHiCTb 40 HAaYKOBOrO 1 abCTPaKTHOrO MUCNEHHS, aHani3y Ta cuHTesy (3K1),
® 3/aTHICTb CMiNKYBaTUCA iIHO3E@MHOI MOBOIO K YCHO, TaK i nMcbmoBo (3K4),
e 3/1aTHICTb AiATK colia/ibHO BignoBiganbHo Ta ceigomo (3K 10).
gaxoesi:
® OCHOBHi NONOXEHHA 3aKOHOAaBCTBa B ranysi 3axucty iHbopmau,ii (PK5);
® OCHOBHi MiXHapoAHi Ta HalioHaNbHI CTaHAAPTM 3 6e3nekn nporpam i AaHnx(PK7);
® OCHOBHi TEPMiHM Ta BM3HAYeHHA NONITUKM Be3neKkn, NpUHLMNK Nobyaosm Npodinto 3axmcry
iHpopmaLii gna 3abesneyeHHs nocayr 6esnekn(PK7);
® MexaHi3MM Ta NPOTOKOM 3abe3neyeHHs KoHigeHUiMHOCTI(DKS);
® MeXxaHi3MK Ta NPOTOKoM 3abe3neyeHHA aBTeHTUYHOCTI(PK11);
® MexaHi3MM Ta NPoTOoKoAM 3abe3nedyeHHn winicHocTi AaHnx(PK12);
e Moaenb HenepeabayeHoOro MOPYLWHMKA, OCHOBHI BMAM Kibep aTak, NPUHUMAW KPUNTO
aHanisy (PK13);
® MexaHi3MM Ta NPOTOKONN KepyBaHHA Katodamu(PK13);
e MeToaM Ta npoueaypv undposoi cteraHorpadii (PK13).

Micna 3acBOEHHA HaBYaNbHOI AUCUMNAIHW CTYAEHTU MaloTb NPOAEMOHCTPYBATU TaKi NporpamHi
pe3ynbTaTh HaBYaHHA:

o BM3HA4YaTM BUMOIM MONITUKM Kibebesnekn Ta ¢opmysatu CBii nNpodinb 3axmcTy
BiZiNOBiAHO A0 3abe3neyeHHA nocayr 6e3neku B iHpopmauiliHii cuctemi (MPHA4);
° CTaBUTW 3aBAaHHA, aHaNi3yBaTW, AaBaTU NOPIBHANbHY XapaKTEepPUCTUKY Pi3HUX BapiaHTIiB

3aCTOCYBaHHS MexaHi3MiB Ta MPOTOKO/IiB 3axMCTy iHPpopmaLlii B iHbopmaLiiHin cuctemi (MPH5);

. 3abe3neyyBatv 06rpyHTOBAHWUI Niabip NporpamHoO-anapaTHMX Ta NPOrpamMHuUX 3acobis
Ana 3abe3neyeHHa HeobxigHoOro piBHA 3axmucty iHbopmadii (MPHE);

° aHani3yBaTU TEeXHiIYHi napameTpu  Ail0UYMX NPOTOKOAIB Ta MeXaHi3MiB 3axXuUCTy
iHpopmaLii 3 TOYKM 30py BUKOPWUCTAHHA B KOMM'IOTEPHUX CUCTEMAX Ta MepeXKax, BNAMBY iX
XapaKTEPUCTUK Ha OCHOBHI MOKa3HMKM iHpopMaLinHuX cuctem B Linomy(MNPH7);

° NPoOBOAMTN aHanisa ePeKTUBHOCTI MPUNHATUX TEXHIYHUX pilleHb woao 3abesneyeHHs
3axucty iHpopmauii B iHPOPMALIMHUX CUCTEMAX, KOPUCTYBAaTMCA MaATEMATUYHUM Ta CTAaTUCTUYHUM
anapaTom o4O BUPILEHHA iHXEeHepPHUX 3aBAaHb, AKI BUHMKAOTb Nif Yac po3pobKM Ta JOCNigKEeHHSA
mexaHismis (MPH7);

° 3abe3neyyBaT  3axMCT  MporpamHoro Ta  iHdopmauinHoro 3abesnedvyeHHs Big
HecaHKUioHoBaHuX ailt (MPH7);

. 34iACHIOBATM 3aXMUCT OAHUX B KOPNOPATUBHUX PO3NOAiNEHUX iHPOpMaALIMHUX cucTemax,
3aCTOCOBYBATM cUCTEMM KpunTorpadii B npodecinHin gisnbHocTi (MPHS).

2. NpepekBi3uTH Ta NOCTPEKBI3UTU AUCLMUNAIHM (MicLe B CTPYKTYPHO-N0riYHiA cxeMi HaBYaHHA 3a
BiANOBiA4HOIO OCBITHLOIO NPOrpPamMolo)

MNpepekeisumu OAucyunaiHu. 3HaHHA Ta BMiHHA, OTPMMAHIi NpPU BUBYEHHI AUCUMNAIH:
«Komn'ioTepHa AMCKpeTHa MmaTemaTMka», «ANropuTmisauia Ta nporpamysaHHa», «OnepauinHi
cuctemmn», «O6’eKTHO-OPIEHTOBAHMI aHai3 Ta KOHCTPYHOBAHHA NMPOrPamMHUX CUCTEM», KANTOPUTMU Ta
CTPYKTYPU AaHux», «O6’€EKTHO-OpPIEHTOBAHE NPOrpPamyBaHHSA».

Mocmpeksizumu AucyunaiHu. OTPUMAHI 3HAHHA NPW BMBYEHHI AucumnaiHn «Komn’toTepHe
MOJENIOBAaHHA Ta onTumizauisy ¢opmye 6a30Bi 3HAHHA AN BMBYEHHA AWUCUMMAIH, NOB’S3aHUX 3



MOAENOBAHHAM, YMCEeNbHUM pPO3B'A3KOM 064YMCNIOBaNbHUX 3afay, ONTMMI3auii Ta po3pobKu
nporpamHoro 3abesneyeHHA cucTemM 3axnCTy iHGopmau,i.

3. 3MmicT HaBYaNbHOI AUCUUNAIHN

Posgin 1. bazoBa moaens be3nekun iHpopmalliii.
Tema 1.1. 3axuct iHpopmaluiii, moro cknagosi i piBHi GopmyBaHHA pexnmy iHbopmaLinHOI
6e3neku.
Tema 1.2. bazoBa mozaenb 6e3nekun iHpopmaLii B nporpamax i JaHumx.
Tema 1.3. beaneka mepexeBoi iIHPPaCTPYKTypHu.
Tema 1.4. be3sneka 36epiraHHA aaHux B OC Microsoft.
Tema 1.5. LleHTp 3ab6e3neueHHn 6e3nekn Windows Security Center
Tema 1.6. LieHTp 3ab6e3neyeHHs 6e3nekn Windows Defender.
Tema 1.7. Microsoft Baseline Security Analyzer i XSpider.
Tema 1.8. CKkaHep 6e3nekun XSpider.

Po3gin 2. KpuntorpadivHi 3acobum 3axmcty iHpopmalLiii 3 CUMETPUYHUM KAoYEM
Tema 2.1. bnoKoBi WNpPM AK OCHOBA CYHaCHUX KPUNTOCUCTEM
Tema 2.2. Kpuntocuctema DES (Data Encryption Standard)
Tema 2.3. CyyacHi CMMeTpUYHI KpUNTOCUCTEMM

Po3gin 3. KpuntorpadivHi 3acobum 3axmcty iHpopmalii 3 BiAKPUTUM KatoHeEM
Tema 3.1. Mogenb aCMMETPUYHOI CUCTEMMU.
Tema 3.2. [[pOTOKONM PO3NOAINEHHA KAKOYIB HA OCHOBI LLEHTPIB A0BipwH .
Tema 3.3. MPOTOKOAM aCUMETPUYHOTO WNDPYBAHHA.
Tema 3.4. Kpuntocucrtema RSA.
Tema 3.5. Undposi nignmcu.
Tema 3.6. MNporpamHa peanisauis undposoro nignucy sacobamm .NET
Tema 3.7. KpuntorpadiyHi Mew-pyHKu,i.

4. HasuanbHi martepianu Ta pecypcum
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1. BenHbo M. CoBpemeHHas Kpuntorpapua: Teopus U NpakTUKa : nep. ¢ aHrn. / M.Benbo — M. :
N3paTenbckunii gom "Bunbamc", 2005. — 768 c.

2. KniHug J1.M. be3neka nporpam i gaHux / J1.M. KniHug J1.M. — YepHiros: BCI YepHiriBcbkuit
iHCTUTYT iHpopMmaLuii, 6isHecy i npasa, 2017.—81 c.

3. TapHaBcbkuit t0. A. TexHonorii 3axucty iHpopmauii / HO. A. TapHascbKkuit. — Kuis: KMl im. lropa
CikopcbKkoro, 2018. — 162 c.

4. Bepbiubkuii O. B. Bctyn go kpuntosnorii / O. B. Bepbiubkuii. — flbeis : BHT/1, 2011. — 248 c.

Jodamkoea nimepamypa

1. Top6atos B. C. OcHoBbl TexHonornn PKI / B. C. FTopbatos, O. HO. MonaHckaa — M. : Topsayvas
nnHnA — Tenekom, 2019. — 248 c.

2. TpebeHuyk B. I. Uudposas creraHorpadua / B. T.pebeHuyk, WN. H. Okos, WN. B. TypuHueB. —
M. : CO/TIOH-Mpecc, 2012. - 272 c.

3. TpubyHuH B. T. Undposan creraHorpadia / B. I. TpubyHuH, U. H. Okos, U. B. TypuHueB. — M. :
CONNOH-Mpec, 2012. -272 c.



4. 3uma B. M. besonacHocTb rnobanbHbIXx ceTeBbix TexHonoruit / B. M. 3uma, A. A. MonaossH,
H. A. MonpossH. — 2-e usa. — Cl6. : BXB-MeTtepbypr, 2013. — 368 c.

5. Ky3sHeuos O. 0. 3axuct iHbopmauii B iHPopmauinHUX cuctemax. Metogm TpaauLiINHOI
KpunTtorpadii / O. O. KysHeuos, C. M. €scees, O.I. Koponb. —X. : Bug. XHEY, 2010. — 316 c.

6. KysHeuoB O. O. 3axuct iHdopmauii B iHPopmauitHux cuctemax / O. O. KysHeuos, C. M.
€scees, O.I. Koponb. — X. : Bug. XHEY, 2011. - 510 c.

7. Nenkos C. B. MeTtoabl n cpeacTBa 3awuTbl MHGopmauun. B 2-x omax / C. B. J/leHkos, . A.
MNeperynos, B. A. Xopouwko. T.ll. UhbopmaumnoHHaa 6e3onacHocTb. — K. : Apuit, 2008. — 344 c.

8. Metpos A. A. KomnbloTepHaa 6e3onacHocTb. Kpuntorpaduyeckme metoapl 3awmtbl / A. A.
MNetpos — M. : AMK, 2000. — 448 c.
9. Monosckuit B. B. 3awmnta MHGopMaLnmM B TENEKOMMYHUKALNOHHbIX CUCTEMAX : YYEOHUK : B 2
T. / B. B. MNonosckuit, A. B. Mepcnkos. — X. : 000 "Komnanua CMUT", 2006.—-T.1.—292 c.
10. Nonosckuit B. B. 3awmTta nHGOpMaLMM B TENEKOMMYHUKALMOHHbIX CUCTEMAX : y4ebHUK : B 2
T. / B. B. Monosckuit, A. B. Mepcukos. — X. : 000 "KomnaHua CMUT", 2006.—T. 2. — 252 c.
11. Ctonnuurc B. Kpuntorpadma v 3alwmTa ceTeit: NpUMHUMNbLI M NpaKTuka. — 2-e mu3g. / B.
CtonnuHrc; nep. c anrn. — M. : Uspatenbckuin gom "Bunbamc"”, 2001. — 672 c.

12. XaliHc B. PykoBoactBo no 6esonacHoctv Windows Server 2008 / b. XaliHc, B. Kyppw, 4.
CTuH, P. XappuccoH. — Microsoft, 2008. — 326 c.

13. Xopowko B. A. MeToapl n cpeacTBa 3awuTtbl MHPopmaumm / B. A. Xopowko, A. A. YeKkaTkoB —
K. : FOHunop, 2003. - 504 c.

14. Ymopa A.J1. CoBpemeHHas npuKknagHas Kpuntorpadua / A. /1. Ymopa. — M. : Fenmoc APB, 2001.
—-256c.

15. Wernos A.l0. 3awmta KomMnbloTEPHOM MHPOPMALMM OT HECAHKLMOHMPOBaAHHOro goctyna / A.
tO. LWerno.. — CM6. : Hayka n TexHuKa, 2004. — 384 c.

HaBuyanbHUiIA KOHTEHT
5. MeToguKa onaHyBaHHA HaB4Ya/bHOI AUCLUNNIHU(OCBITHBOro KOMNOHEHTA)

Po3gin 1. BasoBa mogenb 6e3nekun iHpopmaliii.

Tema 1.1. 3axuct iHpopmauii, MOro cknafoBi i PiBHI PpopmyBaHHA pexumy iHpopmauinHoi

6esnekun.

Nekuis 1. 3axuct iHbopmalii, Moro cKknNagoBi i piBHI popmyBaHHA pexXumy iHpopmauinHoi
6e3neku.

BcTyn A0 Kypcy nekuin. OCHOBHI NOHATTA Ta BU3HaYyeHHA. [paBoBi acneKkTh 3axmcTy iHpopmaluii.
BnactusocTi iHbopmau,ii 3 TouKM 30py ii 3axmcTy. PiBHI dopMyBaHHA pexknmy iHpopmalLiiHOT besneku.

Tema 1.2. ba3oBa mogenb 6e3nekn iHpopmaldii.

Nekuia 2. Bazosa moaenb 6e3nekn iHpopmaldii.

Wnaxm BUTOKY iHPOpMaLii i HeCaHKUiOHOBAHOro JocTyny B iHGOPMALIMHMX CUCTEMAX.
ApxiTeKTypa cuctem 6e3nekn nporpam Ta AaHuUX.

Tema 1.3. be3neKka mepexKeBoi iHGPaCTPYKTYpHU.

NeKuis 3. beaneka mepexKeBoi iHOPaACTPYKTYpHU.

OcHoBHi mexaHi3mu po3sropTtaHHa OC, ki 3acTocoBytoTbea ana OC Microsoft: meton Ay6t0BaHHSA
OMVCKIB 3 BUKOPUCTaHHAM YTUANITU Sysprep Ta meTo BiaaaneHol YCTAaHOBKU 3 BUKOPUCTAHHAM cepBepa
BiaaaneHoi yctaHosku (RIS).

Tema 1.4. be3sneka 36epiraHHA aaHnx B8 OC Microsoft.

Nekuia 4. Be3neKka 36epiraHHa aaHux 8 OC Microsoft.



Besneka 36epiraHHA gaHnx 8 OC Microsoft. TexHonoris TiIHbOBOro KonitoBaHHA AaHnX. ApxiBalis
AaHux. CTBOpeHHA BiAMOBOCTIMKNX TOMIB AnA 36epiraHHA aaHux. Pob6oTa 3 Tomamm RAID.
Tema 1.5. LleHTp 3abe3nevyeHHs 6e3nekn Windows Security Center.

Nekuia 5. LeHTp 3abe3nevyeHHs 6e3nekn Windows Security Center

LleHTp 3abe3neueHHs 6e3nekn (Windows Security Center) B onepauiliHii cuctemi Windows. Tpu
OCHOBHi KOMMOHeHTM 6e3nekn OC: bpaHamayep, aHTMBIPYC, CUCTEMA aBTOMATMYHOIO OHOBJIEHHA.
MapameTpn 6e3nekn. HanawTyBaHHA 6e3nekn Internet Explorer. CTBOPEHHA BWKAKOYEHHA ANA
nporpamm. CTBOPEHHA BUKAOYEHHA 4N1A NOPTY.

Tema 1.6. LleHTp 3abe3neveHHs 6e3nekn Windows Defender.

Nekuia 6. LleHTp 3abe3neyeHHs 6e3nekn Windows Defender.

Windows Defender. 3axucrt Big wkignmsoro nporpamHoro 3abesneveHHA. TexHonoria 6e3neku,
LLLO 3aXMLLAE KOMN'tOTEP Big, NPOrpam-LNUIYHiIB i iHWKX BUAiIB HebaXKaHMxX nporpam. YctaHoBka Windows
Defender, Bumorn go cuctemu. HanawTtysaHHa Windows Defender. ABTomaTtnyHa nepesipka (Automatic
scanning). [ii 3a ymoBuyaHHAM (Default actions). MapameTpn 3axucty B pexmmi peanbHoro yacy (Real-
time protection options). BuasneHHa ninospinux ain. Pobota 3 kKapaHTMHOM. BukopucTaHHA MNposigHuKa
nporpamHoro 3abesneyeHHs (Software Explorer).

Tema 1.7. Microsoft Baseline Security Analyzer i XSpider.

Nekuia 7. Microsoft Baseline Security Analyzer i XSpider.

Cuctemun aHanisy 3axuLEeHOCTi KOpnopaTUBHOI Mepesi (BMABNeHHA ypa3nmsocTeit). MpuHumunu
poboTM cuctem aHanisy 3axuuleHocTi. Bubip komn'toTepa i onuin ckaHyBaHHA B nporpami MBSA. Onuc
nepeBsipoK, BUKOHYBaHMX MBSA.

Tema 1.8. CkaHep 6e3neku XSpider.

Nekuia 8. CkaHep 6e3neku XSpider.

MorKAnBocTi nporpamu: NoBHa igeHTUdIKaLia cepBiciB Ha BMNAAKOBMX MOPTAX; €BPUCTUYHUI
MeToJ, BM3Ha4yeHHsA TuniB i imeH cepsepis (HTTP, FTP, SMTP, POP3, DNS, SSH) HesanexHo Big ix
BiiNOBiAi Ha cTaHAapPTHi 3anuTu; 0bpobka RPC-cepBnCOB 3 iX NOBHOI iAeHTUOIKALLIED; NpoBeAeHHA
nepeBipoK Ha HecTaHAAPTHi DoS-aTaku.

Po3gin 2. KpuntorpadiyHi 3acobu 3axucty iHbopmau,ii 3 CUMETPUYHMUM KNHOYEM.

Tema 2.1. bnoKosi wWnpm AK OCHOBA CY4aCHUX KPUNTOCUCTEM.

Nekuia 9. bnokosi wudpw.

BAoKoBi anropnTMu i perkumm WndpyBaHHA. PeXXMm enekTpoHHOT KOA40BOI KHUTU. Pexxum

3uinneHHA 610KIB NO KPUNTOTEKCTY.

Nekuia 10. bhokosi wndpw.

Pexkum 3uinneHHA 610KiB NO KPMNTOTEKCTY. Pexknm 3 o6epHeHMm 38’A3KoM no Buxoay. Pexxum 3
NiynnbHUKom. Cxema Peiictens.

Tema 2.2. Kpuntocuctema DES (Data Encryption Standard).

Nekuia 10. Data Encryption Standard.

3aranbHa xapakTtepuctuka DES. Anroputm wwudpysaHHs/po3wmnopysaHHa DES. CTpyKTypa
byHKUIT WwndpysaHHA. KpuntorpadivHa cTikicte DES. Kpuntocuctemn DESX, 3DES. DES i wndposaHa
¢dannosa cuctema EFS. MporpamHa peanisauia cumeTpuyHux KpuntorpadidyHmx anroputmis DES i 3DES
3acobamu .NET.

Tema 2.3. CyyacHi CMUMETPUYHI KpMNTOCUCTEMMN.

Nekuia 11. CyyacHi CUMETPUYHI KpUNTOCUCTEMM

Anroputmn 610K0BOro cumeTtpuyHoro wndpysaHHa ACTY TOCT 28147:2009. MixHapoaHui
CTaHAapT cumeTpuyHoro wmndpysaHHAa AES (Advanced Encryption Standard). 3aranbHoeBponeicbKkuit
cTaHaapT wudpysaHHsa IDEA (International Data Encryption Algorithm). MporpamHa peanisauis
CUMETPUYHUX KpunTtorpadiyHux anropmtmis AES 3acobamm .NET.



Po3sgin 3. KpuntorpadiyHi 3acobu 3axmcty iHbopmaliii 3 BiAKpUTUM Kto4em

Tema 3.1. Moaenb aCMMeTPUYHOI CUCTEMM.

Nekuia 12. Moaenb aCUMeTPUYHOI CUCTEMMN.

MNepeaAyMoOBU BUHUKHEHHA acMMeTpUYHUX cuctem. Mogene [Liddi-XennmaHa Kpuntocuctemu 3
nyb6AiYyHMMM Kntodamu. [OHATTS OA4HOCTOPOHHBLOT (GYHKLIi-NAacTKN. ACMMETPUYHA KPUNTOCUCTEMA Ha
OCHOBi BUKOPUCTAHHSA «3aaudi ptoKk3aKay.

Tema 3.2. [IpOTOKO/IN PO3NOAiNIEHHA KNOYIB Ha OCHOBI LLEHTPIB A0BIpW.

Nekuia 13. NMpoTOKOM PO3NOAINEHHA KOYIB HA OCHOBI LLEHTPIB A0BIpU.

MNpobnema po3noineHHs KAodiB CUMETPUYHOI KpUNToCcMCTEM. MNPOTOKOAN LMPOKOPOTOI Kabu.
MpoTokon Hiaxelima-Lpeaepa. NpoTtokon OTBeli-Pica. MpoTokon Lepbep. MpoToKkon mepexHoi
ayTeHTUdiKauii Kerberos 5i ayteHTudikauia 8 Windows.

Tema 3.3. [POTOKOAM aCUMETPUYHOTO WKNdpPYBaAHHA.

Nekuia 14. NMpOTOKOAM aCMMETPUYHOTO WNGPYBAHHS.

MpoTtokon Aidodi-Xennmana. Wnop Wamipa. LWndp Enb-Famana. MporpamHa peanizay,in
anroputmy Lidpodi-Xennmana 3acobamm .NET.

Tema 3.4. Kpuntocucrtema RSA

Nekuia 15. Kpuntocuctema RSA

MpuHumn wndpysaHHa B RSA. TeHepaLia napun KAo4iB WNPpyBaHHA. ANropuTm

wndpysaHHA/poswmndpysaHHa RSA. MNMporpamHa peanisauia anroputmy RSA 3acobamu .NET.

Tema 3.5. Undposi nignucum.

Nekuia 16. Undposi nignucu.

Cxema 3acTocyBaHHA umdposoro nianucy. Llnbposuii nignmc Ha ocHosi wndpy RSA. Undposuii

nianuc Ha ocHoBi Wndpy Enb-famana. Anroputm umdposoro nignucy DSA (Digital Signature

Algorithm). Ctrangapt FOCT P34.10-94.

Tema 3.6. NporpamHa peanisauia undposoro nignmcy 3acobamm .NET.

Nekujia 16. NporpamHa peanisauia umdposoro nignucy 3acobamm .NET.

Peanizauisa ymdposoro nignmcy Ha ocHoBi RSA. BukopucTaHHA KpunTonpoBaiaepa umMdposoro
nignucy Ha ocHosi DSA.

Tema 3.7. KpuntorpadiyHi reww-pyHKLii.

Nekuis 18. KpuntorpadiyHi rew-dyHKuii.

Mew-pyHKUIT i iX Npu3HayeHHs. Kntoyosi rew-¢yHKUii. be3kntouosi rew-pyHKL;ii. MporpamHa
peanisauia anroputmie rewmpysaHHa B .NET.

6. CamocrTiiiHa poboTa cTyaeHTa

Po3gin 1. BasoBa mogenb 6e3nekun iHpopmaliii.

AKTyanbHicTb Npobsiemn 3abe3sneyeHHA 6e3nekuM nporpam Ta AaHux. (2 roamHu) 3aranbHa
XapaKTepucTuKka amcumniiin. HopmatmBHo-npaBoBa 6a3a Ans opraHisauii i npoBeaeHHA 3axoA4iB LWoA0
6e3neKkn nporpam Ta gaHux. LLnaxu BUToKy iHpopmalii i HecaHKLiOHOBaHOro A0CTyny B iHGOPMaLiMHUX
cuctemax. ApxiTekTypa cuctem 6e3nekm nporpam Ta AaHux.

CepBicu 6Ge3nekn, mexaHismu ix peanisauii. ATakn. Mogenb MepexxeBoi B3aemogii.
OpraHi3auinHOo-TexHIYHI 3axoaun Woao 3abesneyeHHa 6e3nekn OCHOBHI mexaHi3mu posroptaHHa OC, aKi
3actocoBytoTbest gna OC Microsoft (4 roguHu): meTtos Ay6AOBAHHA AMCKIB 3 BUKOPUCTAHHAM YTUNITU
Sysprep Ta MeTo/, Biaa/leHOi YCTaHOBKM 3 BUKOPUCTaHHAM cepBepa BiaaaneHoi yctaHoBKkM (RIS).



Besneka 36epiraHHA gaHnx 8 OC Microsoft. TexHonoris TiIHbOBOro KonitoBaHHA AaHnX. ApxiBalis
AaHux. CTBOpeHHA BiAMOBOCTIMKNX TOMIB AnA 36epiraHHA aaHux. Pob6oTa 3 Tomamm RAID.
LeHTp 3abe3neyeHHs 6e3nekn (Windows Security Center) B onepauinHin cnctemi Windows. Tpu

OCHOBHi KOMMOHeHTM 6e3nekn OC: BbpaHamayep, aHTMBIPYC, CMCTEMA aBTOMATMYHOIO OHOBJIEHHA.
MapameTpn 6e3nekn. HanawtyBaHHA 6e3nekn Internet Explorer. CTBOPEHHA BWKAKOYEHHA ANA
nporpamum. CTBOPEHHA BUKAKOYEHHSA ANA NOPTY.

OcHoBHi mexaHi3mu posroptaHHa OC, aki 3actocoBytoTbea ana OC Microsoft: meTton ayb6atoBaHHA
OMWCKiB 3 BUKOPUCTAHHAM YTUANITM Sysprep Ta MeTOZ BigAaneHoi yCTaHOBKU 3 BUKOPUCTAHHAM CcepBepa
BifnaneHoi yctaHoBKM (RIS).

3abe3neyeHHA H6e3nekn 36epiraHHA gaHux B OC Microsoft. O3HaiomneHHA 3 moxamsocTamm OC
Microsoft Windows 2003/XP/2007/2010 no 3abe3neuyeHHto 6e3nekun 36epiraHHA AaHUX B LinOMy, He
AMBNAYMCH Ha iX BaXnuMBicTb. Po3rnanyTo piweHHA, wo HagatoTbca OC Microsoft Windows B ubomy
AianasoHi: TeXHONOriA TIHbOBOro KOMitoBaHHA AaHWX; apXiBaLisf AaHWX; CTBOPEHHA BiAMOBOCTIMKMX TOMIB
Ans 36epiraHHA AaHWUX.

ObmexkeHHA TiHbOBOTro KonitoBaHHA TomiB. CTparTerii apxisauii (noBHa apxiBalis, NoBHa apxiBaLiif 3
noAanblio A0AaTKOBOK, MNOBHA apxiBalifs 3 MOAaNblIOK Pi3HUUEBOW, LWOAEHHA apxiBauis).
BigHoBneHHs gaHux. Buay BiamoBoOCTiliKMX TOMIB An1a 36epiraHHs aaHunx. Knacuoikauia RAID.

LUeHTp 3abe3neveHHs 6e3nekn (Windows Security Center) B onepauinHin cuctemi Windows. Tpu
OCHOBHi KOMMOHeHTM 6e3nekn OC: BpaHamayep, aHTMBIPYC, CMCTEMA aBTOMATMYHOIO OHOB/IEHHA.
MapameTpu 6e3nekn. HanawTyBaHHA Oe3nekn Internet Explorer. CTBOPEHHA BWKAKOYEHHA ANA
nporpamm. CTBOPEHHA BUKAKOYEHHSA ANA NOPTY.

Windows Defender. 3axucT Bia WwKianMsoro nporpamHoro 3abesneyeHHaA. TexHonoria 6e3neku, Wwo
3aXMLLAE KOMN'IOTEP Big, NPOrpam-WnUryHiB i iHWKX BMAiB HebaxaHux nporpam. YctaHoBka Windows
Defender, Bumorn go cuctemu. HanawtysaHHa Windows Defender. ABTomaTtnyHa nepesipka (Automatic
scanning). [ii 3a ymoBuyaHHAM (Default actions). MapameTpn 3axucty B pexmmi peanbHoro yacy (Real-
time protection options). BuasneHHs nigospinunx gin. Pobota 3 kKapaHTUHOM. BukopucTaHHs MNpoBigHuKa
nporpamHoro 3abesneyeHHs (Software Explorer).

Microsoft Baseline Security Analyzer i XSpider. Cuctemun aHanisy 3axmuLeHOCTIi KOpPNOpaTUBHOI
MepeXKi (BMABNEHHA ypasnusocTei). [MpuHuMnM poboTM cucTem aHanisy 3axuweHocTi. Bubip
KOMM'toTepa i onL,in ckaHyBaHHA B nporpami MBSA. Onuc nepeBipoK, BUKOHyBaHUX MBSA.

CkaHep 6e3nekn XSpider. MoXnMBOCTI Nporpamu: NoBHa ifeHTUdIKaLiA cepBiciB Ha BUNaAKOBUX
nopTax; eBPUCTUYHUIA MeTo, BM3HA4YeHHA Tunis i imeH cepsepis (HTTP, FTP, SMTP, POP3, DNS, SSH)
He3a/sieXKHo Bif, ix Bignosigi Ha cTaHAapTHI 3anmTK; 06pobka RPC - cepsiciB 3 iX NOBHOO iaeHTUDIKaLELD;
npoBeaeHHA NePEBIPOK Ha HecTaHAapTHi DoS-aTaku.

Po3sgin 2. KpuntorpadiyHi 3acobu 3axmcty iHbopmaLiii 3 CUMETPUYHUM KTHOUYEM.

DES (Data Encryption Standard) - CumeTpuyHMin anropntm wndpysaHHs. (4 roamHu) Mepera
deincrtens. Cxema wndpyBaHHA anropntmy DES. FeHepyBaHHA KAtouiB. Pexxumn BukopuctaHHs DES: ECB
— Electronic Code Book, CBC — Cipher Block Chaining, CFB — Cipher Feed Back, OFB — Output Feed
Back. MepeBaru i HeQONIKN peXxuUMmIB.

Anroputmn 610K0BOro cumetpuyHoro wmndpysaHHa ACTY TOCT 28147:2009. MixHapoaHui
CTaHAapT cumeTpuyHoro wmndpysaHHAa AES (Advanced Encryption Standard). 3aranbHoeBponeicbKkuit
cTaHaapT wudpysaHHs IDEA (International Data Encryption Algorithm). MporpamHa peanisauis
CUMETPUYHUX KpunTtorpadiyHux anropmtmis AES 3acobamum .NET.

Po3sgin 3. Kpuntorpadiyni 3acobu 3axmcty iHbopmalijii 3 BiaKpUTUM Kto4em



RSA - KpuntorpadiyHuii anroputm 3 BIAKPUTUM Kaodem. HeobxigHi noHATTA. Anroputm
CTBOPEHHA BIiAKPUTOro i cekpeTHoro Kawwuie. LUndopyBaHHA i gewundpysaHHA. Ludposuit nignuc.
LBnakictb poboTtn anroputmy RSA. KpnntoaHanis RSA. EnemeHTapHi aTaku.

GnuGPG -- iHCTpymeHT pgna wudpyBaHHA i yudposoro nignucy. HanawtysaHHA. CTBOPEHHA
Kntoda. OBMiH KntoYamm. 3aXMCT IUCTYBAHHA.

MoniTnKa Ta KOHTPONb
7. NoniTMKa HaBYaNbHOI AMCUMNAIHM (OCBITHBOrO KOMMNOHEHTA)

BiaBiayBaHHA NEKUiIMHUX Ta NPAKTUCYHUX 3aHATb € 060B’A3KOBMM 33 BUHATKOM NOBAaXKHUX NPUYMH
(xBOp0O6M, dOpPC-MaKOPHUX OOCTaBUH).

B pasi nponyLeHHA 3aHATb 3 NOBAXKHUX NPUYUH BUKNAAAY HALAE MOXKUBICTb CTYAEHTY BUKOHATH
yci abo peski nabopaTtopHi 3aBAAHHA (BUHATKOM € BUKOHAHHSA AEAKUX 3aBAaHb Y 3B'A3KY i3 3aKiHYEHHAM
HaBYa/IbHOro npouecy).

B pasi nponyweHHA 3aHATb 6€3 nNOBaXHWX TMNPUYMH, QA TAKOX 4Yepe3 MOpPYLIEHHA
rPaHMYHOrOTEPMiHY BUKOHAHHA 3aBAaHHsA (deadline)cTyaeHT MoXKe OTPUMATH 3MEHLLEHY KiNbKicTb 6anis
BiJ, MaKCMMaNbHOI OLIHKK 33 BigNoBigHE 3aBAAHHA.

MpoTarom cemecTpy CTyAEHTH:

- BUKOHYIOTb Ta 3axuLLatoTb nabopaTopHi poboTu y BignoBigHI TepMiHW,

- MUWYTbMOAYNbHYKOHTPONbHY poboTy,

- MOBMHHI NO3UTUBHO 3aKPUTK ABi aTecTauii (B KiHLi 6epe3Ha Ta B cepegMHITPaBHSA),

- NO 3aKiHYEeHHi HaBYaILHOrO NPOLLECY CKNA[A0Tb 3aiK.

8. Buau KOHTPO/IIO Ta PeMTUHIroBa CUCTEMA OLHIOBaHHA pe3yabTaTtiB HaByaHHA (PCO)

Cucmema pelimurzoeux (8azosux) banie ma kpumepii OYiHIOBAHHA
MaKcumanbHa KinbkicTb 6anis 3 KpeagmMTHOro moayna aopisHioe 100.
PeTUHI CTyaeHTa 3 ANCUMNANIHN CKNaaa€eTbCA 3 6ani., WO BiH OTPMMYE 3a:
® BUKOHAHHA Ta 3aXMUcT NabopaTopHUX pobiT,
® MOAY/NbHY KOHTPO/IbHY poboTy (MKP) TpuBanicTio 1 akaa. roguHa.
1. BUKOHaHHA 3aBAAHb 1a60paTOPHUX PO6IT

3aBaaHHA NabopaTopHoi poboTn ABnAe coboto iHAMBIAYabHE BUKOHAHHS PobIT, 1O noB'A3aHi 3
pileHHAam Ha EOM 3agaHoi 3a/a4i KoMN'IOTEPHOro MOAENOBaHHA.
Barosi 6anu 3aBaaHb HaBeAeHo y Tabauu,.

Budu 3a80aHb BHecok 0o
cemecmposozo
pelmuHay 6anis

3asaaHHA Nel. CumeTpuyHi Kpuntocmuctemu. Anropmtm DES. 20
3aBaaHHA N22. AcumeTpuuHi Kpuntocuctemu. Anroputm RSA. 20
3aBaaHHA No3. ENeKTPOHHO-UMPPOBUMIA NiANNC Ha OCHOBI anroputmy RSA 20

MakcumanbHa KinbkicTb 6aniB 3a BCi 3aBaaHHA gopisHioe 60 bani..
Kputepii ouiHOBaHHA
Midzomoeka 0o pobomu (y sidcomkax 8i0 MaKCuManbHOi Kinbkocmi 6anie 3a 8i0N0GiOHYy
pobomy):



— NPOTOKOA BignoBigae Bumoram, oxaiHui — 20 %;

— MPOTOKOA BigNOBiAaE BUMOTram, ane € YmcenbHi BunpasneHHa — 10 %;
BuKoHaHHA 3a80aHHA nabopamopHoi pobomu:

— pob0oTa BUKOHAHa MOBHICTIO | BipHO NpOTArom BiaseaeHoro Yacy — 50 %;

— poboTa BUKOHaHa ni3Hiwe 3a3HayeHoro TepmiHy — 20 %;
AKicmb 3axucmy pobomu:

— CTYAEHT BipHO i MOBHICTIO BigNOBIB Ha 3anuTaHHA — 30 %;

— CTYAEHT Npu BiANOBIAjI A4ONYCTUB HECYTTEBI HETOYHOCTI — 20 %;

— CTYAEHT Npu BiaNoBiAi Ha 3aNUTAHHA AONYCTUB CYTTEBI HETOYHOCTI, asle CaMOCTIMHO BMMNPaBUB iX
-10 %.
2. MoaynbHUII KOHTPOAb

Barosuit 6an — 40.

KoHTposnbHa poboTa cknagaetbca 3 20 TeCTOBMX 3aBAaHb. 3a KOXHY BipHY BignoBiab Ha 3anuTaHHSA
HafaeTbea 2 6anu.

Cyma BaroBux 6aniB KOHTPO/MIbHUX 3aXOAiB MPOTArOM CEMECTPY CKNAAaE:

R=60 + 40 = 100 6anis.

HeobxigHoO ymoBOK A0OMYCKy A0 3aniKy € 3apaxyBaHHA ycCix nabopatopHux pobiT, a TaKoXK
CTapTOBUI PEUTUHT (r.) He meHwwe 40% Bia R, To6TO 40 6anis.

Cyma 6anis nepeBoANTLCS 40 3aNiKOBOT OLHKK 3rigHO 3 Tabanueto:

Bann (RD) TpaauuinHa ouiHKa

95..100 BigmiHHO

85...94 Oye nobpe

75..84 Nobpe

65..74 33a40BinbHO

60...64 JocTtaTtHbo

RD<=60 He3agoBinbHO
RD < 40 abo He BMKOHaHI iHLWi ymoBU He ponyweHnit
OONYCKY A0 3aNiky

Po6ouy nporpamy HaBuYanbHOI gucumnaiHu (cunabyc):
CKnapgeHoaoLUeHT, A4.T.H., npodecop MNaBpuako €.B.

YxsaneHo Kadegpoto AMNEMNC (npotokon Ne 16  Big _18.06.2021 p. )

NorogxeHo MeTtoanyHoto Komicieto TED KMl im. Iropsa Cikopcbkoro ! (npotokon Ne 11 Bia_ 24.06.2021 p.)

MeTogM4YHO Paforo YHIBEPCUTETY — ANA 3ara/ibHOYHIBEPCUTETCbKUX AUCLUNNIH.



